Relatorio de Ativdades até Outubro 2020
DEFEND OUR PRIVACY ASSOCIATION
NIPC: 515584550

Antes da Constituicdo Formal da Associacao

Atividade Descricao

Evento na biblioteca de Telheiras

Evento na faculdade de Letras

Workshop: Privacidade Digital

Workshop: Explorar o Tor em Lisboa |Evento realizado na Hemeroteca de Lisboa que contou
com o apoio a divulgacdo do Tor Project e enchemos
as 14 vagas por isso fizémos uma re-edi¢dao na semana
seguinte

Workshop: Explorar o Tor em Lisboa |Re-edicdo. Novamente encheu as 14 vagas

Cryptoparty em Lisboa Uma cryptoparty onde explicAmos as pessoas 0s
basicos de privacidade. Estiveram presentes umas 25-
30 pessoas. Distribuimos montes de stickers!

TailsOS: a pen USB que ajuda
Jornalistas e Whistleblowers

Introducao ao Tor Sessdo de esclarecimentos sobre o funcionamento do
Tor no Instituto Superior Técnico.

Cryptoparty & Talk @ Festa do ParticipaAmos na festa do software livre (na Moita) com

Software Livre (Moita) uma apresentacao introdutoria ao tema da privacidade.

0xCFDO - Ciclo Cifra-te ou Devoram-te |Ciclo de quatro meetings dinamizados pelo Vasilis

@Disgraca sobre privacidade na internet. Foram realizados na
Disgraca.

Privacy Cafe Um privacy café (cryptopaty) organizada no The
Block Café.

Talk: Passwords and Introducdo a como gerir palavras-passe e indentidades

de forma segura.
Compartmentalizacao

Privacy Cafe Re-edicdo do Privacy Café

Explorar o Tor em Lisboa Mais um meetup de tor. Desta vez realizado no The
Block Cafe e contando com uma presenga de 25-30
pessoas.

Lei, Privacidade e Tecnologia A nosso convite, a Sara, uma aluna de mestrado em

direito veio fazer uma apresentacdao sobre GDPR.
Contamos também com a presentacdo do projeto



https://privacylx.org/events/law-privacy-tech/
https://privacylx.org/events/tormeetup3/
https://privacylx.org/events/privacy-cafe.2019-02/
https://privacylx.org/events/passwords-and-compartmentalization/
https://privacylx.org/events/passwords-and-compartmentalization/
https://privacylx.org/events/privacy-cafe/
https://privacylx.org/events/disgraca2018/
https://privacylx.org/events/disgraca2018/
https://privacylx.org/events/talk-crytoparty/
https://privacylx.org/events/talk-crytoparty/
https://privacylx.org/events/weekshopist/
https://privacylx.org/events/tailsos/
https://privacylx.org/events/tailsos/
https://privacylx.org/events/cryptoparty/
https://privacylx.org/events/tormeetup2
https://privacylx.org/events/tormeetup/
https://privacylx.org/events/privacidadedigital/
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http://legis.lontra.pt pelo Miguel

Privacy Cafe

Mais uma edicdo do nosso habitual privacy cafe

Debate: Tecnologia e Direitos Humanos

(cancelado)

Infelizmente foi cancelado, mas iriamos a convite da
Aminisitia Internacional Portugal participar num
painel de discussao.

TailsOS Workshop

Uma apresentacao sobre o Tails OS

Apos Criacao da Associacéo

Atividade

Descricao

Introducdo ao Qubes OS

Apresentacdo sobre o sistema operativo
recomendado pelo Snowden

Monitorizacao Censura Legislativas 2019

Vamos descobrir se todos os sites dos partidos
politicos portugueses sdo alcangaveis a partir de
todas as redes (todas as que podemos medir)
bem como noutros outros recursos e servigos
Internet.

Apresentacdo @ Inércia Demoparty

Iremos fazer uma palestra sobre privacidade em
geral e sobre como ganhar mais controlo sobre a
nossa a vida quotidiana digital. Estamos de
bracos abertos para virem ter connosco depois
da palestra caso haja interesse. Vamos ficar por
la durante algumas horas.

Organizacao Meetup Tor Bruxelas

Some people from PrivacyLx will be in Brussels
in two weeks to participate in the Freedom Not
Fear unconference. In this context, we’re
coordinating a tor meetup.

Privacy Cafe @ MILL (#1)

Traz os teus préprios dispositivos! Havera apoio
para quem que quiser experimentar algumas das
ferramentas que serdo discutidas. Nestes
workshops, vais aprender como recuperar 0s
teus dados e proteger-te neste época de
vigilancia em massa.!

Cripto Picnic

Estamos a organizar um picnic para discutir
criptografia, onde todas as tuas perguntas sobre
hashing, encriptacdo, chaves, etc. serdo
finalmente respondidas. Ou pelo menos
discutidas



https://privacylx.org/events/crypto-picnic/
https://privacylx.org/events/privacy-cafe-mill-feb2020/
https://freedomnotfear.org/
https://freedomnotfear.org/
https://privacylx.org/events/tor-meetup-brussels/
https://privacylx.org/events/inercia2019/
https://privacylx.org/events/legislativas2019/
https://privacylx.org/events/qubes-intro/
https://privacylx.org/events/tailsos2/
https://privacylx.org/events/debateamnistia/
https://privacylx.org/events/privacy-cafe.2019-04/
http://legis.lontra.pt/
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Freedom Not Fear 2019 (Bruxelas) Participacao, ajuda na organizacao e obtencao de
financiamento

Eventos Internos / ndo publicamente anunciados

¢ Privacy theory

* Journalism After Snowden: What’s the progress?
Apresentado durante o Freedom Not Fear 2019

» State of Digital Security for Journalists
* Public speaking

* Cryptography 101

* Compartmentalization

* Computer Security Intro

* Ameacas a Seguranca e Privacidade de Estudantes (Universidade Americana de Paris)

Realizamos um evento privado para o corpo docente da Universidade Americana de Paris
para lhes ensinar sobre as ameacas a seguranga e a privacidade, especificamente no que diz
respeito aos dados dos estudantes. Este evento descreveu muitas alternativas a utilizacdo de
produtos que dependem dos lucros da vigilancia, tais como os produtos Google.

* Ativismo e Democracia (Universidade Americana de Paris: )

Evento realizado também na Universidade Americana de Paris para ensinar aos estudantes
sobre Ativismo e Advocacia, nomeadamente como se podem proteger a si e as suas
organizacoes das ameacas digitais, incluindo infiltracdo digital, e vigilancia governamental,
e outros tipos de ataques.

Publicacbes / Projetos

"Descendo a Toca do Coelho" (por @tgnvs)

Ao longo do proximo més e meio, a PrivacyLx publica bissemanalmente a primeira edi¢cao de um
blog intitulado “Descendo a toca do coelho”, com o objetivo de sensibilizar a sociedade civil para
os perigos de viver numa sociedade sobre permanente vigilancia, e mobilizar os portugueses na


https://privacylx.org/tags/toca-do-coelho/
https://cafe.privacylx.org/u/tgnvs
https://privacylx.org/tags/toca-do-coelho/
https://cafe.privacylx.org/t/looking-for-trainers-weekly-online-training/566#computer-security-intro
https://cafe.privacylx.org/t/looking-for-trainers-weekly-online-training/566#compartmentalization-what-we-can-learn-with-fernando-pessoa
https://privacylx.org/en/events/crypto-picnic/
https://cafe.privacylx.org/t/looking-for-trainers-weekly-online-training/566#public-speaking
https://cafe.privacylx.org/t/looking-for-trainers-weekly-online-training/566#state-of-digital-security-for-journalists
https://github.com/francisco-core/journalism-after-snowden/
https://cafe.privacylx.org/t/looking-for-trainers-weekly-online-training/566#privacy-theory
https://freedomnotfear.org/
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adocdo de solugdes que visem dirimir os olhares, que afetam o nosso comportamento e
condicionam as nossas opgoes.

Associacdo Privacyl.x opode-se a recomendacdo do uso de Zoom pelo CNCS

Preocupados com problemas de seguranga da plataforma Zoom, a associacao PrivacyLx (Defend
our Privacy Association) partilha o contetido do email enviado ao Centro Nacional de
Ciberseguranca no dia 15 de Maio de 2020 por nao ter sido prestado qualquer esclarecimento ou
resposta a data de publicagao.

BigBlueButton, ensino a distancia e carta para o Ministério da Educacao
Temos o prazer de anunciar que instalamos um novo servico BigBlueButton. disponiveis ao publico

para as entidades que necessitam de um sistema de conferéncia web que respeitarem a sua
privacidade e ndo necessitarem de software adicional.

Enviamos também uma carta ao Ministério da Educacao portugués sobre a orientacdo legal da
CNPD. Verificamos que ndo existe ainda uma orientacdo geral de uma diretriz técnica e cada escola
adota a sua solucdo, seguindo regras diversas vezes questionaveis, que tém consequéncias quanto a
seguranca e privacidade de estudantes, pais e professores.

Descoberta e Reporte de Vulnerabilidades de Seguranca

Descobrimos e relatdmos duas vulnerabilidades relacionadas com SSL mal configurado, uma para o
sistema escolar da Madeira e outra para www.cttexpresso.pt. A questao com o sistema escolar da
Madeira foi resolvida. Os CTT ainda ndo responderam ao nosso relatorio.

Descoberta e Reporte de Vulnerabilidades de Seguranca

Fornecemos uma carta de apoio a eclips.is, uma empresa de servidores e infraestruturas digitais que
fornece servidores virtuais a programadores e ativistas da liberdade na Internet, que assegura a
nossa infra-estrutura e cuja subsisténcia foi posta em causa devido a politicas do governo Norte
Americano.

Applied for Grant: Digital Freedom Fund opened a call for applications: Strategic Litigation

Meeting: One Year After the GDPR

Our proposal highlight on why to do it in Portugal: We believe the south of Europe, comparing to
central and northern countries, is generally lacking awareness for digital rights matters. Citizens are
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https://digitalfreedomfund.org/wp-content/uploads/2018/10/Call-for-Applications-1.pdf
https://digitalfreedomfund.org/wp-content/uploads/2018/10/Call-for-Applications-1.pdf
https://digitalfreedomfund.org/wp-content/uploads/2018/10/Call-for-Applications-1.pdf
https://www.cnpd.pt/home/orientacoes/Orientacoes_tecnologias_de_suporte_ao_ensino_a_distancia.pdf
https://www.cnpd.pt/home/orientacoes/Orientacoes_tecnologias_de_suporte_ao_ensino_a_distancia.pdf
https://bbb.privacylx.org/
https://privacylx.org/post/bigbluebutton-ensino-%C3%A0-dist%C3%A2ncia-e-carta-para-o-minist%C3%A9rio-da-educa%C3%A7%C3%A3o/
https://privacylx.org/post/associa%C3%A7%C3%A3o-privacylx-op%C3%B5e-se-%C3%A0-recomenda%C3%A7%C3%A3o-do-uso-de-zoom-pelo-cncs/
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not as cognizant of their rights and tend not to engage as much on political digital rights
discussions, specially those held at an European level. We should give the opportunities to support
and help local organizations from the southern countries of Europe to be created or expanded.
Portugal has been selected as it is an interesting case to study the impacts of under representation of
the south of Europe.

Candidatura a Bolsa:

Digital Freedom Fund "Strategic Litigation Meeting: One Year After the GDPR

A nossa proposta destaca o porqué de o fazer em Portugal: Acreditamos que o sul da Europa, em
comparagao com 0s paises do centro e do norte, esta geralmente pouco sensibilizado para as
questdes dos direitos digitais. Os cidaddos ndo sdo tdo conhecedores dos seus direitos e tendem a
ndo se envolver tanto em discussoes politicas sobre direitos digitais, especialmente as que se
realizam a nivel europeu. Devemos dar as oportunidades de apoiar e ajudar as organizagoes locais
dos paises do sul da Europa a serem criadas ou expandidas. Portugal foi seleccionado por ser um
caso interessante para estudar os impactos da sub-representacao do sul da Europa. Concorremos em
conjunto com a associagdo “D3 — Defesa dos Direitos Digitais”.

Infraestrutura

Desenvolvimento e manutenc¢do da infraestrutura tecnolégica que sustém muitas das atividades
externas e internas da associacao:

* Criacao de Servidor de Videoconferéncias (BigBlueButton)
Utilizado internamente, mas também oferecido a algumas organizagoes da sociedade civil

durante a pandemia COVID-19. Disponivel em https://bbb.privacylx.org

* Criacao e manutencao do forum

Onde a maior parte da comunidade se retine. Disponivel em https://cafe.privacylx.org

* Desenvolvimento do website
Disponivel em https://privacylx.org
* Manutencao do servidor de e-mail

Disponivel em https://mail.privacylx.org

* Desenvolvimento de chat bridge do IRC <-> Matrix <-> RochetChat


https://cafe.privacylx.org/
https://cafe.privacylx.org/
https://cafe.privacylx.org/
https://privacylx.org/
https://cafe.privacylx.org/
https://cafe.privacylx.org/
https://cafe.privacylx.org/
https://cafe.privacylx.org/
https://digitalfreedomfund.org/wp-content/uploads/2018/10/Call-for-Applications-1.pdf
https://digitalfreedomfund.org/wp-content/uploads/2018/10/Call-for-Applications-1.pdf
https://digitalfreedomfund.org/wp-content/uploads/2018/10/Call-for-Applications-1.pdf

